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CUMPLIENDO LA NORMATIVA
DEL BANCO CENTRAL
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Cuando el banco central exigi6 una normativa que
implicaba capacitar a todos los empleados del banco,
nuestra estrategia se nos quedd corta y tuvimos que
ampliar y comprar una herramienta.

Las funcionalidades de SMARTFENSE estan orientadas
al cumplimiento de la normativa, es algo que estaba
hecho a medida de nuestras necesidades y tenia lo que
nos estaban exigiendo, una trazabilidad de la
capacitacion que se hacia, una medicion y alineacion
con la normativa.

Javier Cereghetti

Subgerente de Proteccién de Activos
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Una herramienta
a medida

Sobre Banco Provincia

El Banco de la Provincia de Buenos Aires es el banco mas antiguo de
Hispanoamérica y el segundo banco mas importante de Argentina,
llamado comuUnmente Banco Provincia. Cuenta con mas de 450
sucursales, que brindan servicios en todo el territorio provincial, y tiene

aproximadamente 10.000 usuarios conectados a la red del banco.
Antecedentes

Desde 1998 el banco contaba con un departamento de seguridad
informatica y un programa de capacitacién interna donde se ofrecian
contenidos sobre seguridad de la informacion, con el apoyo de los
departamentos de Recursos Humanos y Desarrollo de Sistemas.

Tenian definida una estrategia, sin embargo, les resultaba dificil mantener
el control por ser un desarrollo interno que no estaba bajo la
administracién total del departamento de Seguridad Légica.

Realizaban capacitaciones presenciales en las aulas del banco y también
desarrollaron cursos virtuales que los subian a la intranet con las
limitaciones que esto conllevaba.

Se hacian algunas evaluaciones para saber si la gente habia comprendido
la tematica, pero también era otro esfuerzo que hacian departamentos
externos al de Seguridad Légica.

“Siempre estdbamos dependiendo de otros para colgar las
presentaciones, presentarlas de una manera que no fuera conflictiva para
el trafico de nuestra institucién, que nos gestionaran la presentacion de
los cuestionarios, las encuestas y ese tipo de cosas, y ya se te escapa de
las manos, porque ya no eres tu solo, sino que estas involucrando otras
areas” indica Javier Cereghetti, subgerente de Proteccion de Activos.
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Desafios
del proyecto

El cumplimiento de la normativa

Un momento clave fue cuando el Banco Central de la Republica de
Argentina emitié una normativa que exigia la capacitacion de todos los
empleados del banco en materia de ciberseguridad.

“Cuando el banco central exigié6 una normativa que implicaba capacitar a
todos los empleados del banco, nuestra estrategia nos quedd corta y
tuvimos que ampliar y comprar una herramienta” informa Javier
Cereghetti.

Para cumplir con la normativa, el Banco Provincia necesitaba cubrir estas
necesidades:

Mayor organizacion para la ejecucion del plan.
Contenidos personalizados con la imagen del banco.
Contenidos actualizados.

Herramientas faciles de usar.

Informacion y estadisticas de las actividades realizadas.
Datos verificables.

Cobertura en toda la provincia de Buenos Aires.
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Por qué elegir
SMARTFENSE

Cumplimiento y trazabilidad de usuarios

Conocieron SMARTFENSE en una presentacion de un evento y les parecié
una plataforma muy amigable, muy facil de entender y de implementar.

Las funcionalidades de SMARTFENSE estan orientadas al cumplimiento de
la normativa, “es algo que estaba hecho a medida de nuestras
necesidades, y tenian lo que nos estaban exigiendo, una trazabilidad
de la capacitacién que se hacia, una medicion y alineado con la
normativa.”

El proceso de implementacién comenzd en 2019. Para la carga de los
datos de los 10.000 empleados en SMARTFENSE, se definié hacer una
integracion usando Entra ID y Windows 365, que en su momento era
una tecnologia incipiente que requirio ciertos ajustes entre la plataforma
y Microsoft. Una vez superados estos detalles, se finalizd el proceso y se
inicio con el trabajo de concienciacion.

“No fue para nada traumatico, lo pudimos hacer muy facilmente” indica
Javier Cereghetti.
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Poniendo en marcha

el plan de Concientizacion

Mayor control en los usuarios

Al ser Banco Provincia una institucion que brinda servicio a lo largo de
toda la provincia de Buenos Aires, tiene que organizar muy bien la
logistica de distribucién de contenidos y hacer consideraciones en
cuanto al nivel de conectividad de las zonas y cantidad de usuarios
conectados.

Para un mejor control y correcta entrega de la informacion, el banco esta
dividido en centros zonales y por areas departamentales.

“Nosotros a diferencia de otros bancos, somos muchos, y la
distribucidn geografica hace que las conectividades no sean las mejores
en los lugares de la provincia en donde llega poca internet”.

Antes de iniciar con el proceso de concientizacion masiva se realizaron
pruebas internas con el equipo de Seguridad Légica, luego se fue
afladiendo a usuarios del departamento de Sistemas. El siguiente pasé
involucrd a centros especificos con unos 500 usuarios cada uno.

“Al momento que enviamos la campafa te empiezan a llamar: «me
llegb esto, me llegd lo otro», esa es la satisfaccion de que la gente va
entrando en conciencia de los temas” menciona Javier Cereghetti.
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Ventajas de utilizar
SMARTFENSE

Planificacion y medicion de la reaccion

Consideran que una de las grandes ventajas de la plataforma es tener la
capacidad de reaccionar de forma inmediata ante noticias de amenazas 'y
poder generar campafias para alertar a todos los usuarios.

Entre otras, destacan las siguientes ventajas:

e  Planificacion de la concientizacién y capacitacion en seguridad
informatica, para todo el afio.

e Capacidad de reaccién inmediata ante amenazas o noticias de
amenazas, creando campafias especificas.

e Contar con métricas de aperturas, lecturas, respuestas a
consultas.

“Cuando en el mercado aparecen noticias sobre ransomware o que
alguna entidad fue atacada, tener la posibilidad de generar campafias de
forma inmediata para alertar a nuestros compafieros ante una inminente
posibilidad de que te pueda tocar a ti es muy importante” precisa Javier
Cereghetti.

bancoprovincia.com.ar| smartfense.com
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Crecimiento exponencial de los reportes de
incidentes

La cantidad de usuarios que reportan los incidentes ha tenido un
crecimiento exponencial entre 2019 y 2021, el nivel de interaccién es

ReSUItados de utilizar muy alto, los usuarios hacen muchas preguntas e informan sobre

comportamientos sospechosos en las distintas modalidades.

SMARTFENSE “Esto de hacer clic por hacer clic lo estamos erradicando, estamos

generando en los usuarios esta conciencia de leer dos veces, pensar dos
veces” aclara Macarena Escuer.

Caso de éxito

El equipo entiende que este trabajo debe ser reforzado dia a dia y estar
presentes con las notificaciones y avisos de forma permanente para
poder hacer frente a cualquier nueva amenaza.

Javier Cereghetti es claro al decir: “las metodologias de ataque van
mutando, la idea es estar siempre presentes”.

El cambio de actitud en los trabajadores de Banco Provincia es
evidente, es asi que Macarena Escuer, Gestora de Seguridad, es
categérica al decir: “a mitad del afio 2021 ya estdbamos como al doble de
lo que se reportd en el primer semestre del 2020".
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El mayor mitigante o aporte que tuvimos es que en
casos de incidentes de seguridad somos reactivos en
el momento.

Se detecta el evento y a los 10 minutos estamos
cargando las campafas, se manda primero a todo el
centro zonal y luego se programa para que se envie
durante toda la noche al resto de centros.

Macarena Escuer

Oficial de ciberseguridad
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